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SKaitmeniné tapatybé ir saugumas

Atitinkamas pabégimo
kambario scenarijus ir

projekto saltinis

e ER1 Dirbtinio intelekto supratimas
e ER11 ISnaudojimas internete ir skaitmeninis saugumas

e Savarankisko mokymo darbalapis: Efikos problemos

skaitmeniniame versle

Tiksliné grupé ir

Amziaus diapazonas:15-25

poreikiai Grupés dydis:3-6 dalyviai
Reikalingos ankstesnés zinios arba patirtis:Pagrindinis
kasdienis ismaniyjy telefony ir socialiniy tinkly
naudojimas

Trukmeé 60-75 minutés

Tikslinés kompetencijos

e Asmens duomeny ir privatumo apsauga

sritys e Skaitmeninés tapatybés ir pédsako supratimas
e EtiSkas sprendimy priémimas ir saugus skaitmeninis
elgesys
Tikslai e Nustatykite stiprius ir silpnus slaptazodziy taisykles.

e Afpazinkite sukCiavimqg ir nesaugy elgesj internete.

e Nustatyti skaitmeninio pedsako reiksme ir poveik;.

e Priimkite etiskus sprendimus realiose skaitmeninése
dilemose.

e Taikykite pagrindines privatumo apsaugos

strategijas.
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https://er4de.eu/?download=3633&tmstv=1752239275
https://er4de.eu/?download=3633&tmstv=1752239275
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Medziagos ir jranga e Spausdinti galvosUkiy lapai (slaptazodziy logikos
tinklelis, zinuCiy / jrasy ekrano kopijos, scenarijy
kortelés)

e Rasikliai ir popierius arba balta lenta uzrasams

e Laikmatis arba atgalinis laikrodis

Naudingi istekliai e Talis - ENISA tapatybés apsaugos ir sukCiavimo

atakoms atsparaus daugiafaktorinio autentifikavimo
gairés
e FEuropos Komisija - Geresnis internetas vaikams

e Nemokamas sukciavimo simuliatoriaus zaidimas -

Sukciauk, jei gali

Aplinkos paruosimas o Paruoskite 4 issukio stotis, pazymeédami jas skaiciais,
nurodanciais jy atlikimo tvarkg.
« Padékite po vieng délione kiekvienoje stoteléje.

« Stalus isdéliokite taip, kad komandos keistysi tarp

stoCiy.
Zingsnis po zingsnio 1 Zingsnis - istorijos pristatymas (5 min.)
instrukcijos Dalyviams pranesama, kad jy paskyra socialines

Ziniasklaidos programeéléje buvo pazeista, nulauzta ir
pakeista. Jie privalo jg apsaugoti ir pasalinti probleminj

turinj, kol neatsirado negrjztamos zalos.

2 veiksmas - 1 stotis: slaptazodzio loginis galvosukis
(15 min.)
Dalyviai sprendzia logine lentele, kad nustatyty

stipriausiq slaptazod], remdamiesi taisyklemis (ilgis,
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https://cpl.thalesgroup.com/sites/default/files/content/solution_briefs/field_document/2022-07/meeting-enisa-guidelines-for-phishing-resistant-mfa-Sb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/solution_briefs/field_document/2022-07/meeting-enisa-guidelines-for-phishing-resistant-mfa-Sb.pdf
https://cpl.thalesgroup.com/sites/default/files/content/solution_briefs/field_document/2022-07/meeting-enisa-guidelines-for-phishing-resistant-mfa-Sb.pdf
https://better-internet-for-kids.europa.eu/en
https://www.phishmeifyoucan.com/
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simboliai, unikalumas), ir apsaugo paskyrg, kad galéty

pereiti | kitg etapaq.

3 veiksmas - 2 stotis: sukCiavimas apsimetant arba
saugus (15 min.)

Dalyviai analizuoja zZinutes ir jrasus ir nusprendzia, ar jie
saugus, nesaugus ar susije su sukCiavimu, kad nustatyty

rizikas ir uzblokuoty galimas grésmes pries tesdami.

4 veiksmas - 3 stotis: skaitmeninio péedsako scenarijai
(10 min.)

(per didelis dalijimasis informacija, diskusijos, el. laiSky
grandinés) ir galimos pasekmes. Dalyviai turi susiefi
kiekvieng veiksmgq su jo ilgalaikiu poveikiu, kad iSspresty

kitg galvosuk;.

5 Zingsnis - 4 stotelé: Etinés dilemos (10 min.)

Dalyviai turi rinktis is keliy sudétingy situacijy varianty
(dalintis duomenimis, siekiant ,,padeti” draugui, pranesti
apie kibernetinius patycias arba jas demaskuoti, skelbti
ar cenzuruoti jautrig temq). Kiekvienas pasirinkimas
veda prie skirtingy rezultaty, kurivos zaidéjai turi pagrjsti
ir atsakingai spresti, remdamiesi viskuo, ko iSmoko
ankstesnése stotyse. Jrodzius savo supratimg, jie gali
prisijungti prie savo sugadintos paskyros ir jaustis saugus

internete.

Aptarimo klausimai

o Koks elgesys internete atrodé ,,normalus” ir jprastas,

bet is tikryjy buvo rizikingas?
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Kaip mazi veiksmai laikui bégant sukuria skaitmeninj
pedsakg? Kqg taireiskia?

Ar etiniai pasirinkimai visada buvo akivaizdus? Kodél
taip arba kodél ne? Kokios buty jy pasekmés?

Kg pakeistuméte savo internetinio gyvenimo

jorocivose?

Vertinimas ir jvertinimas

Grupés sprendimy stebéjimas, refleksijos kokybé ir 5-
osios stotelés bei aptarimo pagrindimas

Saves vertinimo kontrolinis sgrasas (,,Galiu atpazinti
suk&iavimg suk&iavimo btdu*, ,,Zinau, kaip

apsaugoti savo duomenis”)

Variacijos ir adaptacija

Jaunesnés grupés:Maziau scenarijy, daugiau
vaizdiniy uzuominy, konkreciy ir ,,juodai balty”
dilemy

Neurojvairus dalyviai:Aiskios piktogramos, sumazintas
tekstas, struktUrizuoti pasirinkimai, papildomos
uzuominos, lankstus laikas

Pazengusiyjy grupés:Daugiau priestaringy dilemy be

tobulo atsakymo skatina diskusijas ir niuansy paieskg

Patarimai

Venkite moralizuoti; sutelkite démesj | pasekmes ir
objektyviq rizikg, o ne | vertinimg.

Skatinkite diskusijqg ir tarpininkavimg, kai dalyviai
nesutaria.

Scenarijai turi buti realistiski ir artimi dalyviy
kasdieniam skaitmeniniom gyvenimui.

Pabrézkite, kad saugumas yra bendra atsakomybé.

[+




ESCAPE ROOMS . .
FOR DIGITAL ENTREPRENEURSHIP Mokymy vedeéjo veiklos lapai

Nuorodos ir papildoma

literatira

e FEuropos Sgjungos kibernetinio saugumo agentira

(ENISA). (2023 m.).Kibernetinio saugumo pagrindai

pilieciams.
e Europos Komisija. (2025).DigComp 3.0: Europos

skaitmeniniy kompetencijy sistema.

Bendrai finansuoja
Europos Sajunga

S029

Finansuojama Europos Sgjungos leSomis. Taciau iSreisSkiamas
poziUris ar nuomoneé yra fik autoriaus (-iy) ir nebutinai atspindi
Europos Sgjungos ar Europos svietimo ir kultUros vykdomosios
jstaigos (EACEA) pozitrj ar nuomone. Nei Europos Sgjunga, nei

EACEA negali buti laikoma uz juos atsakinga.

Projekto kodas: 2023-2-LT02-KA220-YOU-000183156



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://publications.jrc.ec.europa.eu/repository/handle/JRC144121
https://publications.jrc.ec.europa.eu/repository/handle/JRC144121

